Authenticator

En alternative a I'utilisation d'une application sur mobile de type Microsoft Authenticator,
Authenticator est une extension qui génére des codes d'authentification a deux facteurs (2FA) dans votre navigateur.
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Conservez toujours une sauvegarde de vos secrets dans un endroit sdr.

Le chiffrement de vos secrets est fortement recommandé, surtout si vous étes connecté a un compte Google.

Todo

1. Télécharger I'extension Chrome (existe surement aussi sur Firefox) : https://chromewebstore.google.com/detail/authenticator
/bhghoamapcdpbohphigoooaddinpkbai?hl=en

2. Rendez vous sur votre compte Microsoft : https://mysignins.microsoft.com/security-info

3. Ajouter une méthode de connexion

| Mes connexions -

Informations de sécurité

Voici les méthodes que vous utilisez pour vous connecter & votre compte ou réinitialiser votre mot de passe.

Vous utilisez la méthode de connexion la plus recommandée lorsqu'elle s'applique.

Méthode de connesion lorsque la méthode |z plus conseillés n'est pas disponible: Application d'authentification ou jeton matériel - code Changer

- Ajouter une méthode de connexion

4. Application d'authentification

Ajouter une methode

Quelle methode voulez-vous ajouter ?

Application dauthentification



https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?hl=en
https://chromewebstore.google.com/detail/authenticator/bhghoamapcdpbohphigoooaddinpkbai?hl=en
https://mysignins.microsoft.com/security-info

5. Je souhaite utiliser une autre application d'authentification

Microsoft Authenticator x

Commencer par obtenir I'application
Sur votre téléphone, installez I'application Microsoft Authenticator. Télécharger maintenant

Aprés avoir installé I'application Microsoft Authenticator sur votre appareil, cliquez sur
« Suivant ».

Je souhaite utiliser une autre application d'authentification

6. Suivant

Application d'authentification X

Configurer votre compte

Dans votre application, ajoutez un nouveau compte.
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7. Scanner le QR code

Application d'authentification b

Scanner le code QR

Utiliser I'application d'authentification pour scanner le code QR. Ceci permet de connecter votre
application d"authentification a votre compte.

Aprés avoir scanné le code QR, cliquez sur < Suivant =.
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9. Selectionner le QR Code :

| fe compie!

| = B [ s

10. Banco

mysignins.microsoft.com indique

nicsupn@publicisgroupe.net a &té ajouts.

Etapes fortement recommandées :

Parametrage extension :

Théme Jombre w
Mise a Frechelle

Utiliser

La sauvegarde



1. Dans l'extension aller dans les paramétres

Q

Authenticator

2. Sauvegarde

Paramétres

3. Télécharger un fichier de sauvegarde
+

Sauvegardez vos données dans un
fichier.

[élécharger un fichier de
sauvegarde

4. Fichier authenticator.txt, dispo dans votre repertoirer download, a sauvegarder dans un répertoire BOX.

Historique des téléchargements récents *

. authenticator.txt
231 octet(s) « OK

Cryptage (mot de passe)
1. Dans l'extension aller dans les paramétres
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2. Sécurité

Paramétres

& Sécurité

3. Saisissez un mot de passe, qui vous sera demander la premiere fois que vous ouvrez I'extension dans le contexte de la session en cours

Mot de passe

Confirmer le Mot de Pas

Utilisation

Web SSO
1. Je ne peux pas utiliser I'app Microsoft :

PLUBLICIS GROUPE

micsupri@publicisgroupe. net

Approuver la demande de
connexion

& ne pessx pas utiliser mon application Micmendt




2. Utilisatrion code vérif :

PUBLICIS GROUPE

SR

rlcsupn@ pullicisgrouge.net

Verifiez votre identité

Approuver une demande sur mon
application Microsoft Authenticator

@ Litilizer un code de wénfication

:l SIS 00 MO000003

Anruler

3. Ouvrir I'extension et cliquer sur le le code, qui sera collé dans le champs texte. et voila.

VPN

1. Lors de la demande de saisie de code d'auth :
2. Ouvrir I'extension et cliquer sur le le code, cliqué sur le code qui sera copié dans le presse papier et coller dans le champs du client VPN, et voila.
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